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Verfolgte Projektziele

Im Fachbereich Angewandte Informatik wird das Fach “IT-Sicherheit” sowohl im Bachelor-
als auch im Masterprogramm als Pflichtlehrveranstaltung angeboten. Neben der
Theorievermittlung in den Vorlesungen finden auch Laborpraktika im Labor “SecLab” statt,
so dass die Studierenden beféhigt sind, Sicherheitskonzepte und —l6sungen zu verstehen,
einzusetzen und der jeweiligen Situation entsprechend weiter zu entwickeln.

Mit dem Projekt sollte eine individuelle Trainingsumgebung fur IT-Spezialisten und
informatikferne Internet-Nutzer geschaffen werden, in der alle wesentlichen Aspekte der IT-
Sicherheit unter Berlicksichtigung des individuellen Wissensstands vermittelt und vertieft
werden konnen. Als Hauptergebnis entstand eine elektronische Lernplattform, so dass die
Studierenden auch mittels Remote-Zugang von Zuhause entsprechende Versuche
auswahlen und online durchfiihren kdnnen.

Die erreichten Ziele im Einzelnen sind:

Laborprasenz: Aus einem "Versuchskatalog” kbnnen Studierende spezielle Themen der IT-
Sicherheit wahlen und selbststandig an speziell dafiir eingerichteten Computern im Labor
ihr theoretisches Wissen erweitern und anhand der “geflihrten” Versuche praktische
Fertigkeiten im Umgang mit Sicherheitsproblemen erlangen.

Onlineprasenz: Studierende konnen mittels Remote-Zugang Uber eine gesicherte
Datenleitung (VPN) zeit- und ortsunabhangig das Sicherheitstrainingssystem wie bei
Laborprasenz nutzen, ohne dass durch mdgliche Angriffszenarien aus dem Internet die IT-
Systeme der Hochschule gefahrdet sind.

Diese beiden Formen (Labor- und Onlineprasenz) der praktischen Kompetenzvertiefung
haben den Vorteil, dass die Studierenden die fur sie individuell angepasste Lernumgebung
wéhlen, das Tempo des Lernfortschritts bestimmen und das fachliche Niveau auf ihre
Bedurfnisse anpassen konnen. Die bearbeiteten Versuchseinheiten lassen sich zu jeder
Zeit als Snapshots abspeichern und kénnen spater bspw. nach dem Selbststudium weiterer
Literaturquellen fortgesetzt werden.

Konzept der Losung

Uber eine Weboberflache (Rechners im Labor oder Zuhause) lassen sich nach
erfolgreicher Authentifizierung alle Versuche im Versuchskatalog einsehen und
gewunschte Termine fur die Versuchsdurchfiihrung reservieren. Jeder Versuch lauft in
einer geschitzten Umgebung (Terminalserver mit VMware) und kann jederzeit
unterbrochen werden.
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IT-Sicherheitstraining durch Online-Prasenz
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Abb.: IT-Sicherheitstraining durch Online-Prasenz

Der aktuelle Bearbeitungsstand des Versuchs wird dann mit allen dazugehérigen Daten als
Snapshot in einer Datenbank hinterlegt und kann spater zu einem reservierten Zeitpunkt
(Anmeldung Uber Eintrag in einem Terminkalender) wieder abgerufen und fortgesetzt
werden. Aufgrund einer Restriktion von VMware kdnnen nur 9 Benutzer gleichzeitig einen
Versuch durchfiihren, was durch ein entsprechendes Benutzermanagement im Hintergrund
organisiert wird. Uber das Admintool als die Schnittstelle zur Weboberflache erhalt der
Masterserver die Befehle, die er an den Slaveserver zur Durchfiihrung des angeforderten
Versuchs weiterleitet. Fir die Versuchsbearbeitung erhélt jeder Benutzer eine eigene
Terminalsession, so dass sich mehrere gleichzeitig eingeloggte Studierende nicht
gegenseitig einsehen und beeinflussen kdnnen. Die Authentifizierung der Benutzer erfolgt
am Webserver tber die fd-Nummer der Studierenden und am Versuchsserver durch die
dem gewahlten Versuch zugewiesene Remote-Nummer und einem automatisch
generierten Passwort (Zufallszeichenfolge). Ein Zeitslot fur die Durchfihrung eines
Versuchs betragt zwei Stunden. Nach Ablauf dieser Bearbeitungszeit, erhélt der Benutzer
eine Nachricht, dass ein Snapshot vom aktuellen Stand des Versuchs erstellt wurde und
die Terminalsession wird beendet.

Ergebnisse

Wahrend der Projektlaufzeit wurden nachfolgende technische und inhaltliche Ergebnisse
erreicht, worliber auch in einer 6ffentlichen Abschlussprasentation am 17.12.08 berichtet
wurde:

Entwicklung und Realisierung einer technischen IT-Infrastruktur (elektronisches
Lernsystem bestehend aus mehreren Servern, Internetanbindung, VMware, Remote
Access und Authentifizierung), die Lern- bzw. Trainingseinheiten (theoretisches Wissen
und praktische Fertigkeiten in IT-Sicherheit) fir Studierende zur Verfligung stellt.

Versuchsumgebungen (Praktika) lassen sich im Labor, aber auch online zeitlich flexibel
Uber Remote Access bereitstellen; der administrative Aufwand fur den betreuenden
Laborverantwortlichen ist gering und der sichere Fernzugriff der Studierenden auf die
Infrastruktur zur Versuchsdurchfihrung kann ohne Beeintrachtigung eines gerade
laufenden Laborbetriebs erfolgen. Dabei wird sichergestellt, dass der Benutzer keine
Einstellungen (u.a. am Webbrowser, Terminalserver) vornehmen kann, die eine
Sicherheitsgefahrdung erméglichen.
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Uber einen Versuchskatalog kénnen Versuche nach Interessenlage und entsprechenden
Leistungsstand der Studierenden in IT-Sicherheit ausgewahlt und bearbeitet werden.

Mittels sog. Versuchshandbiicher unterteilt in Versuchsvorbereitung, -durchfiihrung und -
Kontrolle werden die Studierenden durch das gewahlte Themengebiet geleitet und
gestatten so eine selbststandige Bearbeitung sowie die Uberpriifung der Lernziele des
gewéahlten Themas.

Spezielle Versuche fur Nicht-Informatik-Studierende muissen noch methodisch und
didaktisch aufbereitet und implementiert werden. Der Fernzugriff auf die IT-Infrastruktur zur
Versuchsdurchfiihrung fiur Studierende anderer Fachbereiche konnte ebenfalls (ggf.
zusammen mit dem Hochschulrechenzentrum) nicht weiter verfolgt werden. In diesem
Zusammenhang sind auch weitergehende Sicherheitskonzepte gemeinsam mit einer sehr
einfachen fur die Benutzer moglichst transparenten Implementierung der Anwendung zu
eruieren.

Nachhaltigkeit bzw. Ubertragbarkeit der Ergebnisse

Die im Projekt realisierte IT-Infrastruktur und die elektronische Lernplattform fur IT-
Sicherheit sind auf analoge Anwendungen Ubertragbar. Die Lernplattform kann so
angepasst werden, dass Unternehmen ihren Mitarbeiterinnen und Mitarbeitern Online-
Schulungen zu diversen Themenkomplexen anbieten kdnnten. Hierflr misste natirlich ein
entsprechender Versuchskatalog in enger Abstimmung mit den angestrebten Lern- bzw.
Kompetenzzielen erstellt werden.

Auch lasst sich eine individuelle Trainingsumgebung getrennt fur IT-Spezialisten und
informatikferne Internet-Nutzer schaffen, in der alle wesentlichen Aspekte der IT-Sicherheit
bzw. anderer Fachgebiete unter Bertcksichtigung des individuellen Wissensstands
vermittelt und selbstandig vertieft werden kénnen.



